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Ziel: technisch tiefergreifendes Verstandnis
far HTTP API’s mit JSON

e Methoden der Anfrage

* Aufbau von Anfragen (Requests)

e Analyse von Request / Responses im Browser

* Entwicklung eins kleinen PHP-Servers
 Abfragen an den PHP-Server mit eigenem Client
 Aufbau JSON in Verbindung mit OpenAPI
 Umgang mit Langlaufern



Voraussetzungen

Ziel des Workshops ist es, dass jeder Teilnehmer in der Lage ist, selbstandig einen eigenen
WEB-Dienst mittels PHP zu entwickeln, um API‘s en Detail zu verstehen

e Der Web-Dienst soll zur Demonstration dienen

* Esist kein Programmierkurs — sondern soll bestimmte Voraussetzungen und Zusammenhange fir API’s verdeutlichen

* Laden Sie bitte von https://makohub.de im Menl Doku die PHP Installation herunter und entpacken Sie diese in ein von lhnen
gewadhltes Verzeichnis. (Login: VornameNachname, PW: makohub, z. B. Edgarjung)

* Testen Sie bitte die Lauffahigkeit des PHP Interpreters durch Eingabe (Windows Eingabeaufforderung): php —version (Sie sollten
keinen Fehler sondern eine Versionsinformation erhalten. Bitte nicht Doppelklick auf PHP sondern manuell die
Eingabeaufforderung 6ffen, in das Verzeichnis wechseln und das Kommando php —version aufrufen )

C:\Users\EdgarJung>php -version

PHP 8.3.19 (cli) (built: Mar 12 2025 14:03:36) (ZTS Visual C++ 2019 x64)
Copyright (c) The PHP Group

Zend Engine vi.3.19, Copyright (c) Zend Technologies
with Zend OPcache v8.3.19, Copyright (c), by Zend Technologies
with Xdebug v3.4.2, Copyright (c) 2002-2025, by Derick Rethans

* Installieren Sie den Visual Studio Code Editor (Download Visual Studio Code - Mac, Linux, Windows). Sollten Sie keine Berechtigung

fir die Installation von Software haben, kdnnen Sie alternativ den vorhandenen notepad Editor oder die editor APP von Windows
verwenden.



https://makohub.de/
https://code.visualstudio.com/download
https://code.visualstudio.com/download
https://code.visualstudio.com/download

Grundsatzlicher Aufbau von Web API Anwendungen. Strikte
Trennung von WebServer (Transportschicht) und Backend
(Verarbeitungsschicht)

Backend

Requester Request R Web Server

. Handler R

« SAP
*  Wilken
Eigener Code

Browser Internet Information Server (l1S)

* CURL Response *  Apache

e AJAX * Tomcat




Aufbau von Requests — hier der URI

URI (uniform resource identifier)
A

URL (uniform resource locator)
A

I 1

L ) L J\ J L ) L J

Protokoll: Server / Domain: Klasse ID Funktion

http, https, mqtt, ftp Alles, was mit IP-Adresse erreichbar ist Funktionsklasse |dentifikator Methode
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Request Methoden




Analyse eines Request (IE, Taste F12)

https://makohub.de/services/alive
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v General

Request URL https://makohub de/services/alive
Request Method
Status Code
Remote Address 154.164.56.107:443
Referrer Policy strict-origin-when-cross-origin

v Response Headers

Access-Control-Allow-Credentials
Access-Control-Allow-Headers X-Requested-With, Contenit-Type, Origin, Cache-Control, Pragma, Authorization, AtCest, Accept-Encoding, S
Access-Control-Allow-Methods PUT, POST, GET, OPTIONSS, DELETE, HEAD

Access-Control-Allow-Origin *

Cache-Control no-store, no-cache, must-revalidate

Content-Length 144

Content-Type application/json;charset

Date Wed, 09 Jul 2025 14

Expires Thu, 10 Jul 2025 14

Hub-Documentation https://app.swaggerhub.com/apis/util.exchange
Hub-1d

Hub-Marketpartner

Hub-Openapi

Hub-Requestid

Hub-Serverversion (A}

Pragma no-cache

Server Microsoft-1IS/10.0

User-Agent Energy Data Hub 0.1

X-Powered-By PHP/837

X-Powered-By ASP.NET

v Request Headers

Request
Header

Request
Methode

Response
Code

Headers Preview  Respo Initiator ~ Timing

, host: “util-exchange”, webserver:



Analysieren Sie




Fehlercodes / http Status Codes




Entwicklung des ersten eigenen API-Servers mit PHP

1 «?php
2 echo "Mein Name lautet™;
3

.| Eingabeaufforderung-php - X

Mein Name lautet

< (O @ http://192.168.188.80:20

7 Hub @ Vorgeschlagene Sites  [77) Zertifikate

Meimn Name lautet



http://localhost:8888/

Strukturierung von Request/Response Werten (Body) in JSON (Java
Script Object Notation)

Grundlagen
{} = Objekt (name: value) | —— { [“Banane”, “Kirsche”, [
[ 1= Array (unendlich) Frucht: “Banane” == | “Pfirsich] {
} — Frucht: “Banane”
|3
{
Gemuese: “Tomate”
}
]

MultiObject NestedObject

{ {
Frucht: “Banane”, E— Essbares:
Gemuese: “Tomate” {
} Frucht:[“Banane”, “Kirsche”, “Pfirsich”],
Gemuese: [“Tomate”]
}
}




Strukturierung von Request/Response Werten (Body) in JSON (Java

Script Object Notation)

{

Frucht: “Banane”

}

header("Content-Type: application/json; charset=UTF-8");
Sobject1["Frucht"] ="Banane";
echo "object: " json_encode(Sobject1)."<br>".PHP_EOL;

ObjectArray

[
{
Frucht: “Banane”
2
{

Gemuese: “Tomate”

}

]

header("Content-Type: application/json; charset=UTF-8");
Sobject1["Frucht"] ="Banane";

Sobject2["Gemuese"] ="Tomate";

SobjectArray([] = Sobjectl;

SobjectArray([] = Sobject2;

echo "objectArray:". json_encode(SobjectArray)."<br>".PHP_EOL;

[“Banane”, “Kirsche”, “Pfirsich”]

header("Content-Type: application/json; charset=UTF-8");
Sarray = array("Banane", "Kirsche", "Pfirsich");
echo "array: " .json_encode(Sarray)."<br>".PHP_EOL;

NestedObject
{

Essbares:
{
Frucht:[“Banane”, “Kirsche”, “Pfirsich“],
Gemuese: [“Tomate”]
}
}

header("Content-Type: application/json; charset=UTF-8");

Sobject1["Frucht"] ="Banane";
Sobject2["Gemuese"] ="Tomate";

Sarray = array("Banane", "Kirsche", "Pfirsich");
Snested1["Frucht"] = Sarray;
Snested?2 = Sobject2;

SnestedObject["Essbares"] = Snested1+Snested2;

echo "nestedObject:". json_encode(SnestedObject)."<br>".PHP_EOL;

Kompletter Server Code

<?php
header("Content-Type: application/json; charset=UTF-8");
echo "Mein Name lautet Stefan Seidel<br>";

Sobject1["Frucht"]  ="Banane";
Sobject2["Gemuese"] ="Tomate";

Sarray = array("Banane", "Kirsche", "Pfirsich");

SobjectArray(] = Sobjectl;
SobjectArray(] = Sobject2;
SmultiObject = Sobject1+Sobject2;
Snested1["Frucht"]= Sarray;

Snested?2 = Sobject2;
SnestedObject["Essbares"] = Snested1+$Snested?;

echo "object: " . json_encode(Sobject1)."<br>".PHP_EOL;

echo "array: ". json_encode(Sarray)."<br>".PHP_EOL;

echo "objectArray:". json_encode(SobjectArray)."<br>".PHP_EOL;

echo "multiObject:". json_encode(SmultiObject)."<br>".PHP_EOL;

echo "nestedObject:". json_encode(SnestedObject)."<br>".PHP_EOL;
>

Ausfihren mit: php -S localhost:8080 demoServer.php



Werte anstatt im Browser, in einem Programm empfangen. Request
+ Response

Kompletter Server Code (demoCurlClient.php) Reiner APl Code (ohne Beschreibung, demoServer.php)

<?php [
// Initialize cURL session {
Sch = curl_init(); Frucht: “Banane”
// Set the URL to fetch },
curl_setopt(Sch, CURLOPT_URL, "http://localhost:8080"); {
R “«
// Return the transfer as a string instead of outputting it Gemuese: “Tomate
curl_setopt(Sch, CURLOPT_RETURNTRANSFER, true); }
// Execute the cURL session ]

Sresponse = curl_exec(Sch);
header("Content-Type: application/json; charset=UTF-8");

// Check for errors Sobject1["Frucht"] ="Banane";
if (curl_errno(Sch)) { Sobject2["Gemuese"] ="Tomate";
echo 'cURL Error: ' . curl_error(Sch); SobjectArray(] = Sobjectl;
Yelse { SobjectArray(] = Sobject2;
// Output the response
echo Sresponse; echo json_encode(SobjectArray);
}

// Close the cURL session
curl_close(Sch);
>

Ausfiihren mit: php demoCURLClient.php Ausfiihren mit: php -S localhost:8080 demoServer.php



Einschrankungen, Limits

Erweiterte Einstellungen 7 X
Y
~
»  Ablaufverfolgung fir Anforderungsfehler
http
>
~
32
Maximale Anzahl gleichzeitiger Verbindungen 4294967295
Maximale Bandbreite (Bytes/Sekunde) 4294967295
Verbindungstimeout (Sekunden) 120
(Allgemein)
QK Abbrechen
Einstellungen fiir die Anforderungsfilterung bearbeit... ? *

Allgemein

@ Nicht aufgelistete Dateinamenerweiterungen zulassen
B8 Nicht aufgelistete Verben zulassen

(] High-Bit-Zeichen zulassen

] Doppelte Escapezeichen zulassen

Anforderungslimits

Maxirnal zulassige Inhaltslange (Bytes):

30000000

Maximale URL-Lénge (Bytes):
4086

Maximale Lénge einer Abfragezeichenfolge (Bytes):
2048

ey C

]

. -“_ﬂ FALCOM {AzureAD\Edgariun

QAnwendungspools
~ (8| Websites

> 0 hub

> 4 JUNG Smart Assistant

@ PHP Einstellungen

Kenfiguriere alle Einstellung der Datei php.ini. Diese Einstellungen steuern alle Aspekte

Filter: - Start - %A”E anzeigen  Gruppieren nach: Sekt
Mame Wert Sektion
cgi.fix_pathinfo 1 PHP
cgiforce_redirect ] PHP
default_charset "UTF-8" PHP
default_mimetype "text/html" PHP
default_socket_timeout B0 PHP
disable_classes PHP
disable_functions PHP
display_errors Off PHP
display_startup_errors Off PHP
doc_root PHP
enable_dl Off PHP
engine On PHP
error_log "CA\Windows\Temp\php-8.3... PHP
error_reporting E_ALL & ~E_DEPRECATED PHP
expose_php On PHP
extension_dir "Ci\Program Files\PHPY\PHPS..., PHP
fastcgi.impersonate 1 PHP
fastcgilogging 0 PHP
file_uploads On PHP
html_errors Off PHP
ignore_repeated_errors Off PHP
ignore_repeated_source Off PHP
implicit_flush PHP
include_path PHP
log_errors PHP
max_execution_time PHP
max_file_uploads PHP
max_input_time &0 PHP
memory_limit 128M PHP
output_buffering 4096 PHP
post_max_size 16M PHP
precision 14 PHP
register_argc_argv Off PHP
report_memleaks On PHP
request_order "GP PHP
serialize_precision -1 PHP
short_open_tag Off PHP
unserialize_callback_func PHP
upload_max_filesize 2M PHP
upload_tmp_dir "CAWindows\Templ" PHP
user_dir PHP
variables_order "GPCS" PHP
zend.enable_gc COn PHP
zend.exception_ignore_args On PHP
zend.exception_string_param_... 0 PHP

zlib.output_compression Off PHP



Problem der Fehlerbehandlung — zu wenige Status Codes. Keine

Aussagekraft

Response Envelope und Data

{
Status: “ERROR",

Message: “Malo did not match”,
Reference: “See EDI Process Document N513.7
Backend:
{
Runtime: “Development”,
EDIVersion: “0.1%,
Module: “Semantic Check”,

Json Schema

Entire set of control and content

Status string

Even if we've got 2X from AP, there might be a nested Error to handle at client
Allowed values: ERROR WARNING OK

Example: ERROR

Message string

Message in Envelope Header

Example: Malo did not match

Reference string
Description, what happend for improved error analysis
Example: See EDI Process Document N513.7

w Backend object

Runtime string

Type of System

Allowed values: Development Quality Production
Example: Development

EDIVersion string

Version of Interface, consulted by EDI@ENERGY
Match pattem:  \d\Ad\Ad

Module string

Hint, which Module is affected

Data object
Real Data to transport

requir

requir

requir

requir

requir

type: object
properties:
Status:
$ref: Status.yaml
Message:
$ref: Message.yaml
Reference:
$ref: Reference.yaml
Backend:
$ref: Backend.yaml
Data:
type: object
properties: {}
description: Real Data to transport
required:
- Status
- Message
description: Entire set of control and content



Art der Fehlerbehandlung (Syntax, Semantik)

GITHUB

(1) Syntax (3) Validierung

OpenAPI
Check

4X Error 4X Error
v \ 4 _ _
Requester (2} Request Web Server Backend
(4) Handler
Browser Internet Information Server (l1S) e SAP
CURL (5) Response «  Apache 4X oder 5X Error e Wilken

AJAX

Tomcat

Eigener Code
HUB




Umgang mit Langlaufern (grundsatzlich 30 sec bis 120 sec zwischen
Request und Response, sonst Timeout 408, 504)

Send http 102 (alive ping)
Request o
 30sec—http 102 | Web
D) Response Server

Pro: Einfache Implementierung
Con: Kompatibilitat / wird von einigen
Clients nicht anerkannt

Web-Hook (Requester wird zum Server)
Request ol
_ Response http 202 g Web
Post-Request Server

Pro: Modern, Standard
Con: Requester muss im Internet erreichbar
sein (Security)

SSE (Server Side Events)

Open Request > Web
__ n-Responses (Socket)
u~ Server
Pro: Event Driven — State-of-the-Art.
Technisch gut machbar.

Con: Viel Verwaltung auf dem Client. Kein
Riickkanal zum Webserver

Web-Socket (2-Wege-Standleitung)
Open Request
" Web
offener websocket
Server

Pro: Sehr schnelle Ubertragung. GroRRe
Datenmengen einfach moglich
Con: Komplex

Polling
Request
n-Requests Web
P n-Responses Server

Pro: Einfachste Technik
Con: Hohe Last, ,Schmutziges Verfahren®,
hoher Verwaltungsaufwand (Transakt. ID)

VvV

Message Broker (MQTT)

Request nd
Listen Event Web
Event M QTT -Listen Server

Pro: In-Time Prozesse durch Events.
Datensparsamkeit, Kombination aus
Eventqueue und Request/Response moglich
Con: Komplex




Vielen Dank fur lhre
Aufmerksamkeit
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